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私の研究

の方法では、秘密画素が白の場合は図３上段のパ

ターン１もしくはパターン２が、黒の場合は同図

下段のパターン１もしくはパターン２がランダム

に選ばれ、該当する分散画素が分散画像の対応す

る位置に配置されます。図から分かるように、秘

密画素が白の場合（上段）、分散画素を重ね合わ

せるとパターン1、２のどちらの場合でも白と黒

がそれぞれ１つずつで黒の割合が0.5となりますが、

秘密画素が黒の場合（下段）、重ね合わせると黒

が２つで黒の割合が１となります。この黒の割合

の差によって、分散画像を重ね合わせたときに秘

密画像が復元されて見えることになります。

　これまで扱ってきたしきい値型の秘密分散法で

は、参加者は皆対等でした。参加者が必ずしも対

等とは限らない秘密分散法を扱うためには、アク

セス構造という概念を導入すると便利です。ここ

でアクセス構造とは、⑴ 秘密情報を復元できる

参加者の組み合わせの集合、および、⑵ 秘密情

報に関するいかなる情報も得ることができない参

加者の組み合わせの集合、により定められます。

前者の集合を有資格集合、後者を禁止集合と呼び

ます。例えば、（2, 3）-しきい値型の秘密分散法の

場合、３人の参加者を a、b、cとあらわせば、そ

の有資格集合は参加者２人以上の組み合わせ

｛a, b｝, ｛a, c｝, ｛b, c｝, ｛a, b, c｝

から成る集合であり、その禁止集合は参加者１人

以下の組み合わせ

0, ｛a｝, ｛b｝, ｛ c｝

から成る集合（ただし、 0は要素を何も持たない

空集合）となります。一方、参加者が対等でない

簡単な例として、有資格集合が

｛a, b｝, ｛a, c｝, ｛a, b, c｝

から成り、禁止集合が

0, ｛a｝, ｛b｝, ｛ c｝, ｛b, c｝

から成るアクセス構造を考えることができます。

実際この場合、参加者 aは他の参加者と組むこと

によって秘密情報を復元できますが、参加者 b,c

のみでは秘密情報を復元できず、参加者 aが参加

者 b, cに比べて“偉い”アクセス構造になってい

ることが分かります。このアクセス構造を実現す

る視覚復号型秘密分散法は、（2, 2）-しきい値型の

分散情報１を参加者 aに分配し、分散情報２を２

つ用意してそれぞれを参加者 b, cに分配すること

によって簡単に構成することができます（図４）。

　最後に、最も一般的なアクセス構造、すなわち、

複数の秘密情報をもつアクセス構造を実現する視

図３　視覚復号型秘密分散法の暗号化

図４　 参加者が対等でないアクセス構造を実現する
視覚復号型秘密分散法
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私の研究

覚復号型秘密分散法について考えましょう。ただ

し、秘密画像の数だけ各参加者の分散画像を用意

すればこれを実現できるのは自明なので、各参加

者に配布される分散画像は１つのみという制限を

課すことにします。つまり同じ分散画像の組み合

わせを変えて重ね合わせるだけで異なる秘密画像

が復元されるようにしたいわけです。実は、この

ような最も一般的なアクセス構造を実現する視覚

復号型秘密分散法を構成することは可能で、実際

私たちは暗号化関数のみたすべき十分条件を導出

することができました。具体的には、各秘密画像

に対してそれに対応する暗号化関数が存在して、

その各暗号化関数が、（i）対応する秘密画像のア

クセス構造を実現する視覚復号型秘密分散法を与

え、（ii）他の秘密画像に対応する分散情報の復号

に干渉しない、という２つの条件をみたすとき、

各暗号化関数により出力された分散画素を連結し、

それをランダム置換することによって暗号化関数

が構成できることを示しました。

　図５は、３人から成る参加者集合の空集合を除

くすべての部分集合に秘密画像が付与されている

図５　複数の秘密画像を暗号化する視覚復号型
　　　秘密分散法

図６　 セキュリティ分野以外への応用例：楽しく
漢字を学ぶ
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視覚復号型秘密分散法の例です。上段は、光の三 

原色である赤（Red）、緑（Green）、青（Blue）の 

頭文字を表し、中段・下段は、それらの加法混色

Red + Green = Yellow,

Red + Blue = Magenta,

Green + Blue = Cyan,

Red + Green + Blue = White,

により生成された色の頭文字を表しています。

４．おわりに
　これまで強調しませんでしたが、視覚復号型秘

密分散法は、あくまで、数学的にその安全性が証

明された暗号技術です。しかし同時に、大学の

オープンキャンパスや展示会等で年代を問わず来

場者の方に興味を持っていただけることも多く、

図６のように、セキュリティ分野以外への“意外

な”応用も考えられるのではないかと期待してい

ます。
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